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IT-SICHERHEIT.

Chancen und Risiken fur Handwerksbetriebe.
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IT-Sicherheit bedeutet
Zukunftssicherheit.

Auch im Handwerk werden immer mehr Prozesse digital. Das bedeutet
neue Chancen — aber auch Risiken. Denn die Gefahren aus dem Internet
sind vielfaltig, die Attacken werden raffinierter. Ein IT-Sicherheitskonzept
auf neuestem Stand ist also kein Luxus, sondern vielmehr zentrale Voraus-
setzung fiir die Digitalisierung des eigenen Betriebs. Die gute Nachricht:
Schon mit wenigen Tipps und Tricks sind Sie auf der sicheren Seite.
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SchutzmaRnahmen immer kommunizieren.

Fir eine IT-Sicherheit, die diesen Namen verdient, kommen verschiedene IT-Sicherheits-
prozesse im Unternehmen zum Tragen. Neben rein technischen Losungen sind dabei auch
immer mehr betriebliche KommunikationsmaBnahmen wichtig. So missen alle Mitarbeiter
regelmalig informiert werden, wie im Betrieb mit konkreten Situationen umzugehen ist —
etwa beim Offnen von E-Mail-Anhingen, bei der Nutzung von mobilen Endgerédten und der
Verwendung von mobilen Datentrdgern wie USB-Sticks. Noch wichtiger ist eine Festlegung:
Wie sollten sich die Mitarbeiter verhalten, falls der Ernstfall doch einmal eintritt?

Betriebssysteme regelmiaRig updaten.

Stellen Sie bitte sicher, dass nur Betriebssysteme im Einsatz sind, die
durch regelmialige Updates aktuell mogliche Sicherheitsliicken immer
schnell schlieBen. Am sichersten ist die Aktivierung des automatischen
Updates — auch wenn dies manchmal etwas Geduld erfordert.

Nur wenige Gerate mit dem Internet verbinden.

Eine einfache Losung, sich vor Gefahren zu schiitzen, ist, wenn es im Betrieb nur
einen PC gibt, der mit dem Internet verbunden ist. Hier kommt natiirlich nur ein
System in Frage, das keine wichtigen Betriebsdaten enthdlt. Die Methode kann
noch optimiert werden, wenn ein Betriebssystem auf Linux-Basis oder macOS
genutzt wird, das von vielen Schadprogramme nicht betroffen ist.

Mobilgerdate besonders gut absichern.

Bei mobilen Endgerdten gilt ebenfalls immer die Update-Regel. Bereits die Auswahl des Betriebs-
systems sollte unter Sicherheitsaspekten erfolgen — bei Android-Geradten sind meist umfangreichere
Sicherheitsmanamen erforderlich. Mobile Endgerite sind in verschiedensten Netzen unterwegs
und damit starker gefahrdet als der PC im Betrieb. Daher sollten einige Grundregeln befolgt werden:

e Verschlisselung der gespeicherten Daten einrichten

e Funkschnittstellen (WLAN und Bluetooth) nur dann aktivieren,

wenn sie wirklich gebraucht werden.

Méglichst keine wichtigen Firmendaten auf Smartphones oder Tablets ablegen

e Fiir den Zugriff auf sensible Firmendaten ausschlie8lich VPN-Losungen nutzen —
unabhéngig davon, ob die Daten auf dem Betriebsserver oder in der Cloud liegen



Es geht um die Existenz
lhres Betriebs.

Leider nimmt die Zahl der Bedrohungen durch sogenannte
Schadware, also Programme, die Schaden an den IT-Systemen
verursachen, dramatisch zu. Trotzdem haben immer noch
erschreckend wenige Handwerksbetriebe, vor allem kleinere,
entsprechende IT-SicherheitsmaBnamen ergriffen. Wer mit
digitalen Gerdten arbeitet, sollte aber wissen, welche Gefahren
lauern, was Attacken anrichten konnen — und wie man ihnen
erfolgreich begegnet.

Kleine Unternehmen werden oft attackiert.

Immer mehr Betriebe werden Ziel von Cyber-Attacken, die zu
einem kompletten Datenverlust fihren kdnnen — vor allem
dann, wenn keine Datensicherung durchgefiihrt wird. Viele
Handwerker denken noch, ihr Betrieb sei viel zu klein, um
das Interesse der Hacker auf sich zu ziehen. Ein groRer Irrtum!
Denn oft versuchen Hacker gezielt, Giber kleine Betriebe an
groRe Unternehmen heranzukommen. Andere Bedrohungen
haben gar kein konkretes Ziel und kdnnen trotzdem verhee-
renden Schaden anrichten. Verschliisselungstrojaner, die
PC-Daten in »Geiselhaft« nehmen, sind ein besonders
drastisches Beispiel aus der letzten Zeit.

5 Kategorien fiir Gefahren:

* Hohere Gewalt

* Organisatorische Mangel

* Menschliche Fehlhandlungen
* Technisches Versagen

* Vorsdtzliche Handlungen

Welche Bedrohungen gibt es iiberhaupt?

Schadware sind Programme, die meist unbemerkt im Hintergrund laufen oder erst dann bemerkt werden,
wenn es schon zu spat ist. Diese Programme finden ihren Weg auf PC und mobile Endgerate auf unterschied-
liche Weise, um sofort oder spater aktiv zu werden. Hier eine Ubersicht iiber die hdufigsten Bedrohungen, die
in Form von Schadprogrammen wirksam werden kdnnen — meist durch menschliche Fehler:
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Viren

Sie nisten sich in Nutzdateien ein und benétigen wie biologische Viren einen Wirt.
Viren verandern Programme und Daten so, dass sie nicht mehr genutzt werden
konnen, weiteren Schaden anrichten oder den Computer erheblich verlangsamen.
Sie verbreiten sich zwar auf dem Computer, aber nicht im Netz.

Trojaner

Trojaner, Spyware und Backdoors sind Programme, die so aussehen, wie eine haufig verwen-
dete Anwendung — beispielsweise explorer.exe. Neben der eigentlichen Aufgabe tbernehmen
sie aber unerwiinschte Funktionen. Trojaner sind oft in E-Mail-Anhédngen, PDF-Dateien und
Spiele-Dateien versteckt, aktivieren sich bei Doppelklick und verbreiten sich wie Wiirmer oft
selbsttatig weiter. Einige geben Passworter an den Angreifer weiter bzw. ermdglichen einen
vollstdndigen Einblick in oder sogar den Zugriff auf den attackierten Computer.

Wiirmer

Als eigenstandige Programme benétigen Wiirmer keinen Wirt, sondern verbreiten
sich selbsttatig tiber das Netz. Sie nutzen oft Liicken im Betriebssystem aus und
fiihren zu einer verlangsamten Arbeitsweise des Computers, weil sie dem Prozessor
Leistung und Speicher entziehen.

Exploits

Exploits fiihren DoS-Angriffe durch, die den Internetzugang, das Betriebssystem oder
die Dienste eines Hosts belasten. Oder sie versuchen, unautorisiert Zugriffsrechte auf
Unternehmensdaten zu erlangen. In vielen Fdllen ist die Zerstorung des Betriebssystems
das eigentliche Ziel der Exploits.

Rootkits

Hinter diesem Begriff verbirgt sich Schadware, die sich besonders tief im Betriebssystem
versteckt und fur Virenscanner nur schwer zu finden ist. Linux- und Windows-Systeme
sind gefahrdet. Rootkits schadigen auf dhnliche Weise wie Trojaner.

Wenn solche Schadprogramme ins Unternehmen gelangen, steht moglicherweise die Existenz auf dem

Spiel. Deshalb sollten sich auch kleinere Betriebe unbedingt schiitzen und Attacken sehr ernst nehmen.
Eine Animation, die zeigt, wie Schadware auf lokale Rechner gelangt, finden Sie hier:



https://demo.bfe-elearning.de/its/its_einfallstore_schadware
https://demo.bfe-elearning.de/its/its_einfallstore_schadware

Der beste Weg zur
sicheren Losung.

Die Vorteile guter IT-Sicherheit liegen auf der Hand. Weil die erforderlichen
Investitionen aber nicht direkt mit einer Umsatzsteigerung verbunden sind,

wird das Thema oft auf spater verschoben. Lassen Sie einen Sicherheits-Check

von einem Experten durchfiihren. So kommen Sie am schnellsten und

bequemsten zu einer Sicherheitslosung, auf die Verlass ist.

Einbrecher kommen nicht nur durchs Fenster.

Jeder Unternehmer muss fir sich selbst feststellen, welche
Folgen ein Ausfall der IT-Systeme fiir ihn bedeuten kann. Viele
Handwerker kdnnen aber nicht selbst einschatzen, auf welchem
Niveau sich ihre SicherheitsmaBnahmen bewegen. Denn wah-
rend Einbrecher frither durchs Fenster kamen, gehen Cyber-
Kriminelle heute deutlich raffinierter vor. Oft bemerkt man
eine Attacke erst, wenn es zu spat ist. Mit der zunehmenden
Digitalisierung auch von Werkzeugen und Maschinen kann ein
Betrieb im schlimmsten Fall sogar komplett stillgelegt werden.
Moderne IT-Sicherheitslésungen und -prozesse schiitzen vor
solchen Katastrophen.

IT-Sicherheit muss gelebt werden!

Wer sich mit Digitalisierung, in welcher Art und Weise auch
immer befasst, muss sich zwangslaufig mit dem Thema IT-
Sicherheit auseinandersetzen. Inzwischen gibt es zwar immer
mehr technische SicherheitsmaBnahmen in den Betrieben,
diese sind aber oft nur bedingt wirksam, denn es reicht nicht
aus, das Gewissen durch technische Lésungen zu beruhigen.
IT-Sicherheit muss gelebt werden — und sie ist Chefsache!

Empfohlene Tools.

Der Routenplaner fiir Cyber-  Informationen zum Routen-

Sicherheit im Handwerk: planer fiir Cyber-Sicherheit:

Guter Schutz braucht Expertise.

Ein unabhéngiger Spezialist kann beispielsweise anhand von
Checklisten ein konkretes Bild zum Ist- und Soll-Zustand der IT-
Sicherheit erstellen. Aus diesen Ergebnissen Idsst sich ein geziel-
ter Optimierungsplan erstellen. Eine Zertifizierung, die direkt
aus dem Handwerk heraus speziell fiir das Handwerk entwickelt
wurde, ist der E-CHECK IT des ZVEH. Weiterhin gibt es niitzliche
Tools wie den Routenplaner ,Cyber-Sicherheit fiir Handwerks-
betriebe®, der gemeinsam von KDH und BSI entwickelt wurden.
Dieser stellt eine Schritt-fiir-Schritt-Anleitung dar, wie Unter-
nehmer ihren Betrieb sicherer machen kdnnen.

Eine Geschiaftschance fiir IT-Fachbetriebe.

Fachbetriebe im IT-Handwerk kénnen sich in diesem
Themenfeld ein attraktives neues Geschiftsfeld erschlie8en.
Dazu miissen sie sich natiirlich zundchst das entsprechende
Know-how fiir die Werkzeuge aneignen, mit denen ein IT-Check
fir Handwerksbetriebe durchgefiihrt werden kann.

Checkliste fur IT-Sicherheit
im Handwerksbetrieb:

E-CHECK IT:

Das Kompetenzzentrum
Digitales Handwerk.

Mit lUiber einer Million Betrieben ist das Handwerk zentraler

Teil der deutschen Wirtschaft. Das Kompetenzzentrum bietet
Expertenwissen, Demonstrationszentren, Best-Practice-Beispiele
sowie Netzwerke zum Erfahrungsaustausch.

Wir helfen lhnen bei der Digitalisierung.

Das Kompetenzzentrum Digitales Handwerk bietet fiir jeden
Handwerksbetrieb praktische Informations-, Qualifikations-
und Unterstiitzungsangebote:

e Broschiiren, Checklisten, Online-Ratgeber

* Demonstration digitaler Anwendungen

e Workshops und Fachveranstaltungen

e Webinare und Prasenzschulungen

* Entwicklung von praxisnahen Implementierungsstrategien
* Betriebsiibergreifender Erfahrungsaustausch

* Begleitung bei der Umsetzung von digitalen Projekten

Das Kompetenzzentrum stellt sein Expertenwissen in einem
kostenfreien und anbieterneutralen Angebot deutschlandweit
zur Verfugung. Es fuhrt Schulungen durch, informiert und
sensibilisiert die Betriebe beziiglich der Einsatzmdoglichkeiten
digitaler Technologien und gibt Hilfestellungen zur praktischen
Umsetzung. Informationen lber das gesamte Angebot finden
Handwerksbetriebe auf: www.handwerkdigital.de

Eine Forderinitiative des BMWi.

Das Kompetenzzentrum Digitales Handwerk gehort zu Mittelstand-Digital. Mit Mittel-
stand-Digital unterstiitzt das Bundesministerium fiir Wirtschaft und Energie die
Digitalisierung in kleinen und mittleren Unternehmen und dem Handwerk.

Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen tiber die Chancen und
Herausforderungen der Digitalisierung. Die geférderten Kompetenzzentren helfen mit Ex-
pertenwissen, Demonstrationszentren, Best-Practice-Beispielen sowie Netzwerken, die dem
Erfahrungsaustausch dienen. Das Bundesministerium fiir Wirtschaft und Energie (BMWi)
ermoglicht die kostenfreie Nutzung aller Angebote von Mittelstand-Digital.

Weitere Informationen finden Sie unter www.mittelstand-digital.de

Kostenfreie
und anbieter-
neutrale
Angebote



https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/190322_technisches_it-grundschutz-profil_handwerksbetriebe_zdh_final.pdf
https://www.handwerkdigital.de/deulocal/textbilder/images/PDF%20Allgemein/routenplaner_cyber-sicherheit_klickbar.pdf
https://demo.bfe-elearning.de/kdh/KDH-Checkliste%20Informationssicherheit%20f%C3%BCr%20den%20Handwerksbetrieb.pdf
https://www.elektrohandwerk.de/gewerbe/themen/e-check.html
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Folgen Sie uns

@ handwerkdigital.de
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