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Unter Federfuhrung des Mittelstand 4.0-Kompetenzzentrum
Stuttgart hat die ,Arbeitsgruppe IT-Sicherheit” in einem interaktiven
Prozess ein gemeinsames Thesenpapier zum Thema ,|IT-Sicherheit
in kleineren und mittleren Unternehmen (KMU)“ entwickelt.

Laut Bundesamt fur Sicherheit in der Informationstechnik (BSI) umfasst die
IT-Sicherheit an erster Stelle den Schutz elektronisch gespeicherter Informationen
und deren Verarbeitung. Da das mittelstandische Wirtschaften verstarkt auf Infor-
mationen und Prozessen aufbaut, die digital verarbeitet und gesteuert werden, ist
die Entwicklung einer adaquaten Sicherheitsstrategie wichtig und notwendig. Das
Thesenpapier nimmt direkte Signale aus dem unternehmerischen Bereich auf und
verbindet diese mit den Erfahrungswerten sowie der wissenschaftlichen Expertise
der verschiedenen Kompetenzzentren — vor diesem Hintergrund ist das vorlie-
gende Dokument als Impulsgeber fir eine vertiefte Diskussion zum Thema

. T-Sicherheit in KMU*“ gedacht.

1. IT-Sicherheit darf nicht rein technisch verstanden werden.

Sobald die Aufmerksamkeit der verantwortlichen Akteure ausschlie8lich auf
technischen Aspekten liegt, fuhrt dies zu weniger IT-Sicherheit. Bei der Imple-
mentierung von komplexen technischen Losungen werden oftmals klassische
Sicherheitsvorkehrungen (Mitarbeiterschulungen, MaRnahmen zur Sensibilisie-
rung sowie zur Starkung der Resilienz gegen social-engineering-basierte Strate-
gien) vernachlassigt. Vor dem Hintergrund des vom Menschen ausgehenden
Risikos fuhrt dies dazu, dass die implementierten Ma3nahmen in vielen Fallen
obsolet sind. Schlimmstenfalls werden aufwendige technische Maflnahmen imple-
mentiert, die durch fehlende analoge Ansatze auller Kraft gesetzt werden. Mit-
arbeiter/innen spielen hierbei eine Schlusselrolle und mussen deshalb bei der
Implementierung von SicherheitsmalRnahmen eingebunden werden. Nur so
kann in einem Unternehmen Verstandnis und Akzeptanz fir diese Mallnahmen
geschaffen werden.
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2. Neben dem Angebot zur Sensibilisierung von Mitarbeiterinnen und
Mitarbeitern miissen auch verstarkt Angebote zur Sensibilisierung von
Fuhrungskraften entwickelt werden.

Die Implementierung von IT-SicherheitsmalRnahmen erfordert eine Entscheidung

durch das Management. Deshalb ist die IT-Sicherheit in der Regel zu Beginn des

Prozesses ein Top-Down-Thema. Aus diesem Grund muss die Unternehmensfiih-
rung, beispielsweise durch Management-Leitfaden, verstarkt sensibilisiert werden
und sich wie bei anderen Risikoabwagungen bewusst mit der Thematik auseinan-
dersetzen.

3. Das Themenfeld der IT-Sicherheit muss fiir KMU starker konkretisiert
werden.

In vielen Fallen wird IT-Sicherheit als untbersichtliches Themenfeld wahrgenom-
men. Dies fuhrt dazu, dass bei KMU die Motivation sinkt, sich mit den damit ver-
bundenen Herausforderungen zu befassen. Vor diesem Hintergrund ist es sinn-
voll, die Herausforderungen der IT-Sicherheit anhand mafRgeblicher Parameter
(Marktsegment, Themenfeld, Digitalisierungsgrad sowie Grofie des Unterneh-
mens) zu konkretisieren und aufzuarbeiten.

4. KMU miissen in der Lage sein, eine adaquate Risikoeinschatzung
abgeben zu kénnen, um den Nutzen von IT-SicherheitsmaRnahmen
zu bewerten.

Das Risiko allgemeiner Bedrohungslagen gestaltet sich mit Blick auf unterneh-
mensindividuelle IT-Sicherheitsbedarfe sehr unterschiedlich und wird von Unter-
nehmen als unibersichtlich wahrgenommen. KMU mussen in der Lage sein, eine
individuelle Risikoanalyse vorzunehmen, um so die eigene Bedrohungslage ein-
schatzen zu kénnen. Nur so kénnen sie mit Blick auf ihr jeweiliges Geschaftsmo-
dell abwagen, ob sich die Implementierung von IT-Sicherheitsmalinahmen lohnt
oder ob sie das Risiko der Nichtimplementierung tragen kénnen.
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5. IT-Sicherheit ist ein ,,Moving Target“ — deshalb muss die Evaluierung der
Sicherheitsstrategie einen regelmaBigen Charakter haben.

Die Herausforderungen im IT-Sicherheitsbereich entwickeln sich in der gleichen
Geschwindigkeit weiter wie die eingesetzten Technologien. Die implementierten
MaRnahmen zur Gewahrleistung von IT-Sicherheit missen deshalb regelmaiig
auf ihre Aktualitat sowie ihre Wirksamkeit Uberprift werden. Daneben muss
IT-Sicherheit von Anfang an bei allen Digitalisierungsprozessen und von allen
beteiligten Akteuren mitgedacht werden (,Security by Design®) — so erhalt die
IT-Sicherheit mittelfristig mit Blick auf die Digitalisierung einen ,Enabling Cha-
racter®. Um den Professionalisierungsgrad in diesem Bereich zu steigern, ist es
aus Kostengriinden fir KMU sinnvoll, zu evaluieren, ob der Prozess durch einen
vertrauenswurdigen Beratungsdienstleister begleitet werden soll. Ein sinnvol-
les Outsourcing hat den Vorteil, dass das Unternehmen keinen eigenen Sicher-
heitsexperten einstellen muss, gleichzeitig aber ein adaquates Sicherheitsniveau
generieren kann, das regelmaRig gepruft wird.

6. Um zu verdeutlichen, welche Auswirkungen IT-Sicherheitsliicken in KMU
haben konnen, ist es sinnvoll neben ,,Best Practice Cases*“ verstarkt auch
,Worst Practice Cases“ aufzubereiten.

Den meisten KMU ist die Vielzahl der Angriffsvektoren und -szenarien im Bereich
des digitalen Wirtschaftens nicht bekannt. Deshalb ware es sinnvoll, die gangigs-
ten Angriffsarten fur KMU aufzuarbeiten und anhand von realen IT-Sicherheits-
vorfallen anschaulich darzustellen. In diesem Zusammenhang ist es wichtig, die
Bedrohungsszenarien ahnlich wie im dritten Punkt des Thesenpapiers anhand der
entsprechenden Parameter zu konkretisieren und anschlieBend mogliche Schutz-
maflnahmen zu entwickeln. So wird fir Unternehmen deutlich, dass praventives
Handeln maoglich ist und sich dieses mittelfristig gegenliber Schadensbegrenzung
auszahilt.
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Was ist Mittelstand-Digital?

Mittelstand-Digital informiert kleine und mittlere Unternehmen tber die
Chancen und Herausforderungen der Digitalisierung.

Die geférderten Kompetenzzentren helfen mit Expertenwissen, Demonstra-
tionszentren, Best-Practice-Beispielen sowie Netzwerken, die dem Erfah-
rungsaustausch dienen. Das Bundesministerium fur Wirt-
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Weitere Informationen finden Sie
unter www.mittelstand-digital.de
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